防火墙管理中心
数量：1
1.支持对纳管设备进行配置下发、设备升级、单点登录、设备重启、设备关机等操作，单点登录支持直连和NAT两种方式；
2.支持上传系统升级包、特征库升级包，并展示升级包的名称、发布状态、上传时间、升级包类型、MD5值，支持对纳管设备进行远程升级，支持对多台纳管设备的批量升级；
3.提供设备管理模板，支持批量导入功能；支持展示被纳管设备的设备名称、设备组、设备IP、管理端口、设备类型、设备序列号、设备版本、设备状态、模板组、资源占用率、地理位置、HA状态、描述等信息；
4.支持创建设备安全策略配置模板，包括访问控制策略、黑白名单、入侵防防御、病毒防护、内容过滤、URL过滤等，可对纳管设备的安全策略进行集中配置管理；
5.支持展示当天所有纳管设备总进出流量、风险等级、攻击IP排行TOP5、攻击类型排行TOP5、设备状态、风险资产、告警数。

下一代防火墙
数量：6
1.标准机架式设备，内存≥8GB，硬盘≥2TB，冗余电源，千兆电口≥8个，千兆光口≥2个，万兆光口≥2个，≥2个接口扩展板插槽，≥1个Console接口，≥2个USB口；
2.网络吞吐≥4Gbps，每秒新建连接数≥4万；最大并发连接数≥200万。
3.配置≥3年入侵防御特征库升级服务授权，配置≥3年网络防病毒特征库升级授权，配置≥3年上网行为管理升级授权，配置3年威胁情报特征库升级服务授权，配置三年软硬件维保服务；
4.支持路由模式、旁路模式、虚拟网线工作模式。部署模式切换无需重启设备；
5.内置不少于20万条资产指纹库；
6.支持内置的默认模版以及自定义模板进行漏洞扫描；
7.支持弱密码防护、防暴力破解、DDoS防护功能；
8.内置不少于4000条Web防护规则，支持常规HTTP漏洞、SQL注入，CMS、WebShell和XSS等类型的Web防护；
9.支持威胁情报功能，能够检测C&C、勒索软件、僵尸网络、挖矿软件等安全攻击类型；
10.支持与医院现有EDR、APT、态势感知协同联动，实现将APT分析到的攻击源IP同步到本设备实现自动阻断。支持对未部署EDR的资产的安装推广和网络管控、失陷主机的网络封堵以及EDR同步病毒特征的防护能力；
11.提供由具备资格的机构安全认证合格或安全检测符合要求的证明材料或提供在有效期内的《计算机信息系统安全专用产品销售许可证》

备注：
[bookmark: _GoBack]1、两个项目支持接入牵头医院现有态势感知平台及安全托管服务平台（现有品牌安恒）。
2、防火墙管理中心与防火墙为同一品牌；防火墙用于贡井区各卫生单位，供应商需负责设备的安装调试及使用单位网络改造。
